youtube.com
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Fighting Phishing

Ospite Speciale:




Phishing Analysis and Contrast
@ D3Lab

Team Member
@ BackBox Linux

m@dB‘lab



Il phishing € un tipo di truffa
effettuata su Internet
attraverso la quale un
malintenzionato cerca di
iIngannare la vittima
convincendola a fornire
informazioni personali, dati
finanziari o codici di
accesso, fingendosi un ente
affidabile in una
comunicazione digitale.

Si tfraftta di una afttivita
illegale che sfrutta una
tecnica di ingegneria

sociale.

[WikiPedia}



Phishing Types

Phishing

Spear
Phishing

Clone
Phishing

Whaling

La massa

Con una grande rete, qualche pesce
prendero...

Al 91% ferisce!

Studio l'obiettivo e lo colpisco,
ferendolo!

Cambio solo IBAN...

La tecnica perfetta per un Man in
the Mail.

Caccia alla Balena

Il Manager e il mio obiettivo!



Perche il Phishing?




Diffusione: Mail

[ NON @ - = =

® noreply@Enigasluce.com 15 giugno 2018 13:03 c
Ricorda che hai un importo rimborsato

A: webmaster@tim.it

enl

Gentile Cliente,
Puoi ottenere il rimborso di un credito accumulato a Eni gas e luce S.p.A.

la accadere che anche la bolletta di chiusura della tua fornitura evidenzi un credito di 41,3€ a tuo favore.

perd, il rimborso non appena perviene 18 conferma di dati.

Servizio Clienti Eni gas e luce

Questa A" una??email automatica, non A" prevista la possibilitA di rispondere.

In riferimento ai dati che ci hai fornito per l'attivazione del servizio ti ricordiamo che i tuoi diritti in materia di privacy
sono tutelati da Eni nel rispetto della vigente normativa (D.Igs 196/2003).

A? possibile esprimere i consensi al trattamento dei propri dati personali durante la registrazione.

Eni gas e luce SpA

Sede Legale

Piazza Ezio Vanoni, 1

20097 San Donato Milanese (MI) - Italy




Diffusione: SMS

OO ... N @ 1.4 100%MW06:57
SMSINFO V.
< SMS Alert ELIMINA
Lunedi 4 Giugno 2018 19/05 © sab 14:26
Q Intesa Sanpaolo:pagamento Caro,la sua Prepagata
= sospetto Evolution con numero 5333%
Importo:800 euro Coinbase e' stata sospesa 0qai.Vai su
London

www.verificaprepagata.eu per
sbloccare urgentemente.Grazie-

Per annullare questo
pagamento clicca qui subito

https://bit.ly/2HKWb1U 9935 P-o-s-t-e.
ee000 vodafone IT 4G 13:41 7 % 62% )
800 898910

Text Message
Today 12:10

Caro,il tuo iPhone 7JetBlack e'
stata trovato in Francia , per
vista locazione vai su http://
www.icloud-fmip.com . Apple
Supporto




Diffusione: Ads

@ https://search.yahoo.com/search C @ https://www.bing.com/search?q=Kkraken
Mail Search News Sports Finance Celebrity Weather Answers Flickr
b kraken
Web Images Video News More ~ Anytime ~ Web Images Videos Maps News Rio Games

Also fry: Kraken Rum - Giant Squid + Release The Kraken
Also try: kraken rum, kraken sea monster, kraken skin, kraken tattoo

6,970,000 RESULTS Any time ~

=l Ad related to: kraken
| Kraken.com - Kraken - Trade Bltcoin
32 Ad - www.Kraken.com
Kraken is the leading Bltcoin exchange with innovative features.
You have visited kraken.com 4 times in last 30 days.

Kraken - Trade Bltcoin - Kraken.com

www.Kraken.com
Kraken is the leading Bltcoin exchange with innovative features.
Kraken | Buy, Sell and Margin Trade Bitcoin

LogIn Fee Schedule

Price Charts Faq ph Ishi ng Images of kraken

bing.com/images

Kraken - Image Results

More Kraken images

Kraken | Buy, Sell and Margin Trade Bitcoin (BTC)...

www.Kkraken.com v See more images of kraken

Kraken acquires CleverCoin! Welcome new clients! You can login after receiving instructions by

email on June 29th.

Kraken | Buy, Sell and Margin Trade Bitcoin (BTC) and ...
https://www.kraken.com
Kraken acquires CleverCoin! Welcome new clients! You can login after receiving

real site

instructions by email on June 28th.
Log In - Charts - Sign Up ‘- Legal & Privacy - Press - Be Legendary real S |te




Diffusione: Social

perfetto mi occorrono c.f user e pass x controllare e
Q@9  facciamo subito un reclamo scritto

non ho capito, sono ignorante in materna cosa serve?

mi occorrono codice fiscale username e password
del suo poste.it x controllare il tutto

QWO e le faccio anche un sollecito

a ok, ti serve il nome e la password per accedere a

postepay? E quanto tempo serve x avere i soldi poi?

facendo la richiesta dovra attendere 24h

Q@9  nella giornata di lunedi avra |'accredito

Q@O  x procedere miriferisca i dati gentilmente

si un attimo che porte 1 dati mia madre, tiene lei Il

pin dove viene accreditata la pensione e il mio
stipendio, ora ci sono quasi 5 mila euro

Fonte: http://www.psnews.it/2017/10/attenzione-al-profilo-aurora-de-micco.html



Tecniche per evitare BlackList

E fondamentale per un Phisher ritardare I'inserimento del sito clone
nelle principali BlackList. La vittima non vedra alcun messaggio di
allerta e cadra facilmente nella truffa.

Q Segnalato sito ingannevole

Questa pagina & stata bloccata da Firefox in quanto potrebbe cercare di raggirare |'utente, cercando di
convincerlo a installare programmi o rivelare informazioni personali come password e numeri di carte di credito.

Servizio fornito da Google Safe Browsing.

Visualizza dettagli




Tecniche per evitare BlackList

One engine detected this URL
URL http://pOsteitaliane.com/
/ Host pOsteitaliane.com [/

Lastanalysis 2018-06-21 08:23:39 UTC
1/68

Detection Details Community
Sophos AV A Malicious ADMINUSLabs & Clean
AegisLab WebGuard Q Clean AlienVault Q Clean
Antiy-AVL & Clean Avira & Clean
BADWARE.INFO & Clean Baidu-International & Clean
BitDefender & Clean Blueliv & Clean

Sito web impiegato in Phishing dal 18 Giugno, dopo 3 giorni...



ltro GeolP e Hosthame

Tecnica: F

[ NON | ® bots.php
B th i

)
‘ lang.php bots.php | -

3 shostname = gethostbyaddr($_SERVER['REMOTE_ADDR']);
$blocked_words =
array("above","google","softlayer","amazonaws","cyveillance","phishtank","dreamhost","netpilot","calyxinstitute
", "tor-exit", "msnbot","p3pwagdsn","netcraft","trendmicro”, "ebay", "paypal", "torservers'", "messagelabs",
"sucuri.net", "crawler");

5 foreach($blocked_words as $word) {

‘ if (substr_count($hostname, Sword) > @) {

7 header("HTTP/1.0 484 Not Found");

8 die("<h1>404 Not Found</h1>The page that you have requested could not be found.™);
9

10 }

1 }

12 $bannedIP = array("~81.161.59.%", "~66.135.200.%", ""66.102.%.x", "~38.100.%.%", "~107.170.%.%", ""149,20.%.%",
"A38.105.%. %", "AT74,125.%.%", "766.150.14.%", "~54.176.%.%", "738.100.%.%", " 184.173.%.x", "66.249 . %.%",
"~128.242.%.%", V~72.14.192.%", "~208.65.144.%", "~74,125.%.%", "~209.85.128.%", "~216.239.32.%",
"AT4,125.%. %", ""207.126.144. %", "~173.194.%.%", ""64.233.160.%", "772.14.192.%", ""66.102.%.%", ""64.18.%.%",
"~194,52.68.%", "~194,72.238.%", ""62.116.207.%", "~212.50.193.%", ""69.65.%.%", ""50.7.%. %", "~131.212.%.%",
"A6,116.%k.% ", M62.90.%.%", "89.138.%x.%", ""82.166.%.%", ""85.64.%.%", ""85.250.%.%", "789.138.%.%",
"AQ3,172.%.%", "109.186.%.%", "7194,90.%.%", "1212.29.192.%", "1212.29.224.%", ""212.143.%.%", ""212.150.%.%",
"1212.235.0%.%", M1217.132.%.0%", "A50.97 .k, %", "A217.132.%.%", "7209.85.%.%", "766.205.64.%", '""204.14.48.%",
"64,27.2.%", "M67.15.0%.%", "1202.108.252.%", "~193.47.80.%", ""64.62.136.%", ""66.221.%.%", ""64.62.175.%",
"~198.54 ., %, %", "~192.115.134.%", "~216.252.167.%", "~193.253.199.%", ""69.61.12.%", ""64.37.103.%",
"~38,144.36.%", ""64.124.14.%", ""206.28.72.%", "7209.73.228.%", "~158.108.%.%", "~168.188.%.%",
"~66.207.120.%", "~167.24.%.%", "~192.118.48.%", "~67.209.128.%", "~12.148.209.%x", "~12.148.196.%",
"~193.220.178.%", "68.65.53.71", "~198.25.%.%", "~64.106.213.%", "~91.103.66.%", "~208.91.115.%",
''~199,30.228.%");

13 if(in_array($_SERVER['REMOTE_ADDR'], $bannedIP)) {

14 header('HTTP/1.© 404 Not Found');

15 exit();

16 } else {

17 foreach($bannedIP as $ip) {

18 if(preg_match('/' . $ip . '/',$_SERVER['REMOTE_ADDR'])){

19 header('HTTP/1.9 4@4 Not Found');

20 die("<h1>404 Not Found</hl>The page that you have requested could not be found.");

21 }

22 } l

23 }

24

25 7>

Caratteri: 2.308 - Posizione: 11 - 2.295 - Parole: 191



Tecnica: Random Path

Sottodomini e Sottodirectory

http://www.chebancait.random.azaklarodunkofte.com/wps/portal/lstituzionale/
http://www.ingdirect.it. random.demosearchgtallsports.com/.ingdirectrandom/

http://www.postepay.it.randomi.it.iliel.xyz/agg/random/



Tecnica: Shorturl e Redirect

http://adf.ly/1TmRu8u?random?

http://www.megaline.co/Alhv9?random?

http://random.totnuw.for-our.info?random?

http://postesecurelogin.posta.it.bancaposta.foo-
autenticazione.random.lopamuser.for-our.info/hescientiststravelled/
ontworesearchvessels/almostkilometresfrom/ichangtothenearbyhree/
loginfile/



Tecnica: Google Redirect

https://www.google.no/url?
sa=t&rct=j&g=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved=0ahUK
Ewimx4fKnbPTAhRWCiywKHYjHCWgQFggwMAE&url=http://
www.ags.itesm.mx/inscripciones/
&usg=AFQjJCNGOANaZ8ewUjshair7YIZTzeCq7yA

GO g Ie Www.ags.itesm.mx Q

Tutti Notizie Maps Immagini Video Altro Impostazioni Strumenti

Circa 105.000 risultati (0,44 secondi)

Suggerimento: Cerca risultati solo in italiano. Puoi specificare la lingua di ricerca in Preferenze.

Campus Aguascalientes | Tecnolégico de Monterrey

: . ; Monterrey Institute of <
www.ags.itesm.mx/ v Traduci questa pagina Technol d High
Av. Eugenio Garza Sada 1500. Aguascalientes, Ags. 20328. | +52 (449) 9 100 900 D.R.© Instituto ecnnology and Higher
Tecnoldgico y de Estudios Superiores de Monterrey, México. Educatlon, Aguascallentes
Escolar - Tesoreria - Internacionalizacién - Mensaje del Director General
Gestisci il tuo ID Apple Fondazione: 1998
] www.ags.itesm.mx/inscripciones/ v
| Un unico ID Apple abbinato a una password ti consente di accedere a tuttii ... Ricerche correlate Visualizza altri 10 elementi
Oy I =
s . . = Q- -
Inicio - Tesoreria - Tecnoldgico de Monterrey - Campus Aguascalientes —r
www.ags.itesm.mx/tesoreria/ ¥ Traduci questa pagina ~ [ |
Tesoreria: (449) 9100 900 ext. 5004. Horarios de Oficina. Lunes a Viernes: de ... 'L .
Monterrey Tecnolégico  Monterrey Monterrey TecMilenio
. . Institute of de Institute of Institute of University
Escolar - Tecnolégico de Monterrey - Campus Aguascalientes Technolo...  Monterre...  Technolo...  Technolo...  Monterrey
www.ags.itesm.mx/escolar/contacto ¥ Traduci questa pagina Monlerrey ﬁ’:ffﬁi San Luis Polosl  Chlhushua

Contacto. Contacto. Si tienes alguna duda o comentario puedes: - Escribirmos ...

Feedback



Tecnica: Fast Flux

® @O I Desktop — -bash — 93x27
dregoB85% dig xxx-cartetitolari-verifica.com B

; <<>> DiG 9.8.3-P1 <<»>> xxx-cartetitolari-verifica.com

;3 global options: +cmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 13259

;3 flags: gqr rd ra; QUERY: 1, ANSWER: ©, AUTHORITY: ©, ADDITIONAL: ©

;3 QUESTION SECTION:
;Xxxx-cartetitolari-verifica.com. IN A

;3 ANSWER SECTION:

xxx-cartetitolari-verifica.com. 100 IN A 176.38.10.47
xxx-cartetitolari-verifica.com. 100 IN A 46.118.49.210
xxx-cartetitolari-verifica.com. 100 IN A 176.8.181.113
xxx-cartetitolari-verifica.com. 100 IN A 212.22.192.224
xxx-cartetitolari-verifica.com. 100 IN A 86.106.86.211
xxx-cartetitolari-verifica.com. 100 IN A 85.237.35.122
xxx-cartetitolari-verifica.com. 100 IN A 89.34.126.16
xxx-cartetitolari-verifica.com. 100 IN A 91.225.75.206
xxx-cartetitolari-verifica.com. 100 IN A 185.117.146.225
xxx-cartetitolari-verifica.com. 100 IN A 81.163.89.163

;3 Query time: 28 msec

;3 SERVER: 192.168.2.43#53(192.168.2.43)
;3 WHEN: Mon Dec 19 12:06:53 2016

;3 MSG SIZE rcvd: 208

hitps://en.wikipedia.org/wiki/Fast_flux



Tecnica: Fast Flux

E se poi il Name Server del dominio risponde solo a richieste provenienti
dall’ltalia...

P

B\

“JACKPOT




Tecniche per camuffarsi

E fondamentale per un Phisher confondere le vittime facendo loro
credere di visitare il sito web reale dell’ente target!

Ma in realta le vittime ci sono anche senza confonderle...



Tecnica: SSL

D) @ f @ paypal.com.signin.cgilimiteds.com ] +

— Safari utilizza una connessione a paypal.com.signin.cgilimiteds.com

’ codificata.
‘ ° La codifica con un certificato digitale mantiene private le informazioni quando vengono
o= inviate al/dal sito web https paypal.com.signin.cgilimiteds.com.

? Mostra certificato m

!

oN | - @ furian.versanus.eu ¢ +

Forgot your email &

’
' Mac —~ Safari utilizza una connessione a furian.versanus.eu codificata.

-

| T La codifica con un certificato digitale mantiene private le informazioni quando vengono

inviate al/dal sito web https furian.versanus.eu.
? Mostra certificato m

Sign in to renew your Syt
subscription with Apple.

Renewable subscription with
Apple do not cost you
money, or payments. It just
about verification of your
data and contact details. Forgot your password?

Forgot your Apple ID?




Tecnica: Baseb64

@ ) data:text/html;http://fastweb.it/cp/ps/Main/login/Authenticate?style=default&s=148896522

Mail

Hello World Example...

data:text/plain;base64,SGVsbG8sIFdvemxklQ%3D% 3D

data:text/plain;ciao;base64,SGVsbG8sIFdvemxklQ%3D%3D



Tecnica: Typosquatting

poste.space
posteit.cloud
mailposta.net
postecom.cloud
prepagataevo.com
bancoposta-it.it
bancoposte.cloud
pOsteitaliane.com
postestatali.cloud
postepratica.online
miprepagatas333.com
posteverifica.cloud
verificaposte.cloud
postesecuritas.cloud
postesicurezza.cloud
prepagatap2p5333.com
postepay-evolution.net
serviziocliente-it.com
pOstepay-bancoposta.it
verificaprepgata5333.eu
verificadeidatipostali.com

Fuck GDPR!!

Registrant Name: GDPR Masked

Registrant Organization: GDPR Masked
Registrant Street: GDPR Masked

Registrant City: GDPR Masked

Registrant State/Province: GDPR Masked
Registrant Postal Code: 00000

Registrant Country: GDPR Masked

Registrant Phone: +0.00000000

Registrant Phone EXxt:

Registrant Fax:

Registrant Fax Ext:

Registrant Email: gdpr-masking@gdpr-masked.com
Registry Admin ID: Not Available From Registry

(Poste ltaliane - Registrati e Usati per Phishing a Giugno 2018)



Tecnica: Punycode

apple.com s apple.com

xn--pple-43d.com




Tecniche per gestire le vittime

Un Phisher deve gestire le credenziali carpite o interagire con la vittima
per acquisire ulteriori informazioni (documento, OTP, ecc).



.
Tecnica: Report Panel

Welcome zerion

Results




Tecnica: C&C per OTP

®@ 0O (< localhost & th O » +

Posteitaliane

Inserire il codice OTP ricevuto sul numero di telefono cellulare associato alla
carta.

Il finto sito richiede

3 all’'utente il codice OTP

CODICE OTP (TENTATIVO: 1 DI 3) Il Phisher dal C&C gestisce
o richiede dati all’'utente

Un kit completamente interattivo
Il codice sara valido solo per i successivi 90 secondi.

O ® < (L] @ 5 6579708.serversecure983.club <

|

Cookies: 5 - Cards: 241

COCO®Le®=0

\\ —
User Location: Waiting/Offline Redirect to TAKE m m m > EXIT

Expiry: 11/20CVV: 627




Tecnica: C&C per OTP

6579708.serversecure983.club

S

Cookies: 3 - Cards: 239

00O =0

\\ = fr—
User Location: Waiting/Offline i PN - TAKE mmm > EXIT

Expiry: 11/20CVV: 627




e0e
» AUTISTICI
» FREENODE
¥ DEVILIRC
A Global
® svesrrest

» OPENJOKE

Tecnica: IRC

DevillRC (D3Lab) — #testtest (+nst)

] <TeSt> ==============s=s=ssssssssssssssssssssssssssssssss=ss=====
[USERNAME] username.test
[PASSWORD)] password1234
[FULLNAME]
[TELEFONOZ2] 2234443221
[CARDTYPE] Visa
[CCARD.NO] 4111111111111111
[SCADENZA] 12 - 123
[SICUREZA] 123
[FAGGOTIP] 123.321.133.236
[.BROWSER] Google Chrome
[O.SYSTEM] Windows 7
[DATAMASI] Thursday 15 of June 2017 07:45:34 AM

123.321.133.236 - A cerut OTP-ul
<D3lab> Test
i\ <Test> Sigo Vivo PUto XD
<D3Lab> bot
<Test> ke pedo pinches gays?
<D3lab> Acerca
<Test> I'm ircd vircd. Nice to meet you.
<D3Lab> manda
<Test> (15/06/2017 07:45:34) - 123.321.133.236 - username.test : password1234
<D3Lab> Salir
<Test> | shall go now. | have to.. uhm... compile something..

+— Tes

)

Groups
@ D3Lab

L=l §



Tecnica: Verifica Credenziali

Accedi

Nome Utente - ERRORE / Password - ERRORE

UTENTE
Non sei tu?
Serisci Il tuo nome utente Sei un utente business?
Password dimenticata?
PASSWORD . . .
Registrati su poste.it
Inserisci la tua password Codice di attivazione

Sicurezza dei dati

ACCEDI ~| ricorda utente



echica: Verifica Credenziali

Posteitaliane

NOME ECOGNOME

NUMERO DI CELLULARE

Inserisci il tuo numero di cellulare

CONFERMA | DATI DELLA CARTA #*##* #kak 243 6980

Inserisci il numero della carta senza spazi

CVV2 (CODICE SICUREZZA)

o~ — DT e
Inserisci le ultime 3 cit

—-v
-
rL
]
=
m
w
n
L
-
-
n
-
-

CONFERMA | DATI DELLA CARTA *##* *kak 2dxt 7846

Inserisci il numero della carta senza spazi

CVV2 (CODICE SICUREZZA)

etro della carta

CODICEFISCALE

- T

SCADENZA (MESE/ANNO)

o1 v 2021

SCADENZA (MESE/ANNO)

08 v 2020

VERIFICA



Tecnica: Verifica ldentita

random.email-alice.com

, l1a tua casella email sta per esere congellata perche lei non ha risposto con esito
posmvo a fornire i suou documenti di identita richesti in preceneza in conformita a quanto previsto dal
decreto legislativo n. 239 del 2018.

Documenti accetati sono carta di identita , patente , passaporto a colori che deve essere chiremente
legibile.
Per la fotocopia puoi usare il tuo telefono per scatare le foto. Non sono ammesse :

foto in bianco e nero

foto con filtri colore (ad esempio Instagram)

immagini il cui soggetto non sia tu

foto che non permetterebbero di riconoscerti (di scarsa qualita, con soggetto in lontananza, senza

documento chiaramente visibile...)

Scegli file Nessuno selezionato




Tecnica: Verifica ldentita

Mal F
i. ‘a‘ec

Jib les cc Dyal ppl b7al hado bi3hom liya machi

mochkil any country
1 card = 50 Dollar btc

AN T 3 1.1
() Mi piace l;, Commenta £ Condividi
O n
Visualizza un altro commento

Hamza Silva Kaynin 2 mais 9dam
Mi piace - Rispondi - Q© 1- 4

% Grisposte

&

Jay F5 pry
) Mi piace - Rispondi - © 1
- 1 nsposta
‘ Thetrotsky Russian CARD PAYAPAL IT ZAZ
LOUZ CASH OUT

Mi piace - Rispond
Y 1risposta

Mi piace - Rispond

O Prano Salvador hada baghi itsahb waSia

» A4risposte

ﬁ Peter Hernandez sat need les selfie brojola
Mi piace * Rispond
Yassir Maatala Kyn 3 live
sis M piace - Rispond

w» 1nsposta




Tools: Simulazione Phishing

FiercePhish https://github.com/Raikia/FiercePhish
Gophish https://getgophish.com/

Phishing Frenzy https://www.phishingfrenzy.com/



Tools: Simulazione Phishing

€ - C [ localhost:3333 Q el ¢

Campaigns Users & Groups Email Templates Landing Pages Settings API Documentation &zdmin &

Campaigns

Users & Groups

Email Templates

Landing Pages

Settings

API Documentation

Dashboard

Phishing Success Overview Average Phishing Results

. Successful Phishes

. Unsuccessful Phishes

Recent Campaigns”

Show| 10 entries Search:
Name |- Created Date Status
Deckow-Stanton Fake September 26th 2015 12:03 n B
Campaign

Generic Campaign September 25th 2015 11:40 u n
Johnston and Sons Fake September 26th 2015 12:45 | Emalls Sent | u B

Fonte: https://www.edgis-security.org/single-post/simulated-phishing-2-gophish



.
Tools: Typosquotting

dnstwist 1.02b by <marcin@ulikowski.pl>
usage: ./dnstwist.py [OPTION]... DOMAIN

Find similar-looking domain names that adversaries can use to attack you. Can
detect typosquatters, phishing attacks, fraud and corporate espionage. Useful
as an additional source of targeted threat intelligence.

positional arguments:
domain domain name or URL to check

optional arguments:
-h, --help show this help message and exit
--CSV print output in CSV format
--json print output in JSON format
--registered show only registered domain names
--whotis perform lookup for WHOIS creation/update time (slow)
--geoip perform lookup for GeoIP location
--banners determine HTTP and SMTP service banners
fetch web pages and compare their fuzzy hashes to
evaluate similarity
-m, --mxcheck check if MX host can be used to intercept e-mails
-d FILE, --dictionary FILE
generate additional domains using dictionary FILE
-t NUMBER, --threads NUMBER
start specified NUMBER of threads (default: 10)
elceef@osiris:~/dnstwist$

https://github.com/elceef/dnstwist

Approfondimento di theMiddle: https://www.youtube.com/watch?v=JLoHd2SDw8g




.
Tools: CATPHISH

Domain

microsoft.com xN--mcrosoft-x70d . com
microsoft.com xN--microsft-380d.com
microsoft.com XNn--micrsoft-180d. com
MiCrosofT.com xn--clarhamj5ke86¢c. com
microsoft.com xn--mcrsft-bl8bsab.com
microsoft.com xn--mcrosoft-g80d.com

https://github.com/ring0lab/catphish




Tools: Punycode

phishing.net
phishing.net
phishing.net
phishing.net
phishing.net
phishing.net
phishing.net
phishing.net
phishing.net
phishing.net
phishing.net
phishing.net
phishing.net
phishing.net
phiShing.net
phishing.net
phishing.net
phishing.net

Xn--phishng-sza.net
xn--phshing-pza.net
Xn--phshng-jwac.net
Xn--phishng-3ya.net
xn--phshing-0ya.net
Xxn--phshng-xvac.net
xn--phishng-cza.net
xn--phshing-8ya.net
Xxn--phshng-4vac.net
xn--phshng-xvaOa.net
xn--phshng-4vas.net
Xxn--phishng-sza.net
xn--phshng-zvav.net
xn--phshng-6van.net
xn--phdhing-pza.net
xn--phshing-pza.net
Xxn--phshng-jwac.net
xn--phshng-zvaf.net

... ed altri 81...

https://gist.github.com/milo2012/889752dadbf2d45c8e96d4a096a1736d


http://phshng-zvaf.net

o
Tools: Certsteam

https://certstream.calidog.io/



Phishing as a Service

0O (< [ K| ® z-shadow.co ¢ ] )

A-aHARAW

# home % Short Your Link & My Victims + Buy ZPoints = ZStore © Make Custom Page ~ Q ] & darsene v

A Links get updated automatically every 6 hours.

Username: LoD Show ' 15 + entries Search:

Total victims : ® # Website Description Website Logo Links

Victims Of Today : (1] 1 Facebook m m m
Lt Lt © 2 Facebook Colors f e H [ | English | Arabic | =
Total Pages : ([ 0/5 ]

3 Facebook Colors1 f e H 1 m
4 ingedl | gl Cmem

5 Pool Live Tour Free Coins

8ball pool




Phishing as a Service

DWISSEL V4

Carding like never before!

Free

Dwissel V4 (7 days trial)

Validate Email address

Add more than one Creditcard

Strong Creditcard Validator

Auto Detect Bank (With bank logo)

Auto Detect Country

Upload Document (Sent to Email)

Responsive design (Multiple screens)

Smart Results (.txt + sent to Email)

Undetected

Strong scripts

Multilangues

60$/month

Dwissel V4 (30 days license)
Validate Email address
Add more than one Creditcard
Strong Creditcard Validator
Auto Detect Bank (With bank logo)
Auto Detect Country
Upload Document (Sent to Email)
Responsive design (Multiple screens)
Smart Results (.txt + sent to Email)
Undetected

Strong scripts

Multilangues

1 MS/YO days

Dwissel V4 (70 days license)
Validate Email address
Add more than one Creditcard
Strong Creditcard Validator
Auto Detect Bank (With bank logo)
Auto Detect Country
Upload Document (Sent to Email)
Responsive design (Multiple screens)
Smart Results (.txt + sent to Email)
Undetected

Strong scripts

Multilangues




Phishing as a Service

DWISSEL V4

Carding like never before!

GOLD
199§

Dwissel V4 (Unlimited license)
Validate Email address
Add more than one Creditcard
Strong Creditcard Validator

Auto Detect Bank (With bank logo

Responsive design (Multiple screens)
Smart Results (.txt + sent to Emai
Undetected
Strong scripts

Multilangues

Free

Dwissel Ultra Mailer V1.0

Secured with a Ogin area

158

Dwissel Smart PayPal Letter V1.0

Crypted (Undetected)

smarcaesign

n

Responsive (Multiple screens)

0 image




Dai Social e Deep Web

a® . Plom¥2] | -  @ESP  AnDHSHEFresToob

Sequi - 20 febbraio - €

@ tps.//blockchain.info/i  [5]

s Mipilace B Commenta  Condividi

= ¥ BLOCKCHAIN

alle
ud & ' Scrivi un commento...

170.20953037 BTC
$135,735.44

X Send & Receive [T

Most Recent Activity

Transaction

Transaction

Transaction




Dai Social e

P —
® =

27 dicembre 2016 - &

s Mi piace BB Commenta

. Scrivi un commento...

NESASDIM

NOIND




ai Social e Deep Web

Dettaglio Carta

postepay

dokskok skekekk kkkk 9421

VISA

Scopri come usare:  Pagacon postepay . ) masterpass

SALDO AGGIORNATO ALLE 22:40 DEL 18 FEB 2017

Disponibile Contabile

+1.929,62 € +1.929,62 €

STATO CARTA

ABILITA LA CARTA IN APP

| @b  GEusmsFEsTEh
€

) & Sequi - 20 febbraio

1929.63€ M Vs ??
Visualizza traduzione

s Mi piace B Commenta 4 Condividi

(14 )

Badr () 0.40 brc u 1st or bey
! Mi piace - Rispondi - 20 febbraio alle ore 16:54
‘ pdon @Pcome let's cashout to btc now

Mi piace - Rispondi - 21 febbraio alle ore 8:36

2 Scrivi un commento
Eﬂ




Dai Social e Deep Web

Lina (D
1h- -Lo:‘nbard:a

ci: (7 7R54A940S

- "7 s
= a1 W) 0742

lepay

Evolution

VI FACCIO UNA RICHIESTA CON IL CUORE IN
MANO, AIUTIAMO Vittoria Marino A SALDARE
IL CONTO DEL VETERINARIO CHE AMMONTA
A 1300€, LEI E IL SUO COMPAGNO Cl 2010 2378
METTONO IL CUORE, DIMOSTRIAMO CHE
POSSIAMO FARE LA DIFFERENZA. NEI
COMMENTI LA POSTA PAY SU CUI POTER
FARE LA RICARICA

AIUTATECI AD AIUTARE

LOTTERIA N.2/2017 RIDIAMO A “ PU “ LA SUA RIVINCITA SULLA VITA

il Mi place ~ Condividi

Cose da non fare....



Dai Social e Deep Web

Italian CC FULLZ | RARE | 1 CASUAL FULLZ = 8.50% | REPLACE = 100% YES | BEST COUNTRY (WHY? Read description)

_
CREDIT CARD ITALIAN FRESH, WITH VERY GOOD BALANCE AT CRAZY PRICE! BUY NOW! WHY CHOICE CC ITA AND NOT OTHER COUNTRY? BECAUSE CC ITA: -NOT HAVE FAST CHARGEBACK -WORK GOOD WITH A LOTS
OF CASHOUT SITES -WORK GOOD WITH SITES OF ALL COUNTRIES -WORK GOOD WITH PAYPAL IF A CC NOT WORK, NOT RELEASE NEGATIVE FEEDBACK! | CAN CHECK AND IF REALLY IS DEAD | REPLACE! | WANT MAKE
ALL HAPPY. ENJOY! ..

Sold by Gudderz - 78 sold since Jun 19, 2016 QLA RAEIRE Wit § -

Features Features
Product class Digital goods Origin country Italy
Quantity left Unlimited Ships to Worldwide
. Ends in Never Payment Escrow
ONLY CC CREDIT - 1 days - USD +13.50 / item j
———>

Purchase price: USD 0.00

Description Bids Feedback Refund Policy

Product Description

CREDIT CARD ITALIAN FRESH, WITH VERY GOOD BALANCE AT CRAZY PRICE!BUY NOW!
WHY CHOICE CC ITA AND NOT OTHER COUNTRY?
BECAUSE CC ITA:

-NOT HAVE FAST CHARGEBACK

-WORK GOOD WITH A LOTS OF CASHOUT SITES
-WORK GOOD WITH SITES OF ALL COUNTRIES
-WORK GOOD WITH PAYP.

IF ACC NOT WORK, NO NEGATIVE FEEDBACKI!
I CAN CHECK AND IF REALLY | | REPLACE!
| WANT MAKE ALL HAPPY. ENJOY!

Le carte di credito ltaliane nel DarkWVeb sono le piu care: 13,50%
’una!

Infn that i cand-

Poiche le contestazioni (ChargeBack) sono lente e vengono accettate
da molteplici servizi!
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Dai Social e Deep Web

PLAST €

Cloned Cards Counterfeits PayPals Bank Accounts ABOUT INFO CONTACT

CHOOSE

All cards are with -codes and full holder info!

What to do with this credit cards? - You can read the instructions

BANK CARD TYPE @ QUANTITY BALANCE
UniCredit Visa Classic 1 card 954.21 EUR
UniCredit Visa Gold 1 card 5820.44 EUR
Banco di Napoli Visa Classic 1 card 2760.25 EUR
Banco di Napoli Visa Classic 1 card 1550.50 EUR

Banco di Napoli Visa Gold 1 card 2635.00 EUR




Contribuisci al Contrasto

0O < 0 @ L & phishtank.com & h ) +

PhishTank is operated by OpenDNS, a free service that makes your Internet safer, faster, and smarter. Get started today!

userame e Yoga

'3
PhishTank® oo e e into te ank Register | Forgot Password

Add A Phish Verify A Phish Phish Search Stats FAQ Developers Malling Lists My Account

Join the fight against phishing What is phishing?

e . .« Phishing i fraudul -
Submit suspected phishes. Track the status of your submissions. e st dvciegs s b Sy
Verify other users' submissions. Develop software with our free API. your personal information.

Learn more...

Found a phishing site? Get started now — see if it's in the Tank:

| http:// ' [Is it a phish? What is PhishTank?

PhishTank is a collaborative clearing
house for data and information about

. hishing on the Internet. Also
Recent SmeISSImS EhishTagnk provides an open A’PI for
You can help! Sign in or register (free! fast!) to verify these suspected phishes. developers and researchers to
o susmited o
4839433 http://lojadakatia.com.br/colorbox/atendimento-san... irual Read the FAQ...
4839432 http://mcslifestylephotography.com/vsuermn.php gb83
4839431 http://myatt-value.myjino.ru/Caption/AT&T%20-%... prodigyabuse
4839430 http://https.paypal.com.account-support.igg.biz/mm... PhishReporter
4839429 http://waldencoaching.com/newsite/CH/d4fb882bf8951... cleanmx #
4839428 http://hobbyrental.pl/wp-admin/secured-storage-dro... cleanmx #
4839427 http://sophiemilman.com/live-ep-taping-this-sunday... cleanmx #
4839425 http://nextskillstraining.com/wp-admin/images/admi... cleanmx #
4839422 http://www.swingersgrille.com/tmp/ius/verify.php cleanmx #
4839420 http://agrofeed.gr/wp-content/netflix/Login/ cleanmx #
4839419 http://kqtgbundung.pilm.my/media/confirmyouraccoun... cleanmx #

phishtank.com



Thank You

@ @@ I materiali e i contenuti delle

slide sono protetti da licenza CC BY-NC 3.0



