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CYBER WAR
L'ANTIVIRUS E UN ILLUSIONE

Andrea Draghetti
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-4 Phishing Analysis and Contrast @ D3Lab
=+ Python Developer

=4 Team Member @ BackBox Linux
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LA TECNOLOGIA SI USA MA NON SI CAPISCE
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—I— L’EVOLUZIONE NELLE AUTO

Radar
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-+ IL FATTORE UMANO
Where’s the
Any Key?

Il fattore umano e I'anello piu debole nella
Cyber Security: la distrazione e la scarsa
consapevolezza verso le minacce informatiche
rappresentano una vera e propria vulnerabilita!
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https://www.cybersecurity360.it/nuove-minacce/sicurezza-software-e-vulnerabilita-informatiche-che-ce-da-sapere/

NON SOLO ANTIVIRUS...

http://bit.ly/CaptainAmericaShieldFireworks -+
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-+  CYBER MAP

Italy

#17
MOST
ATTACKED
COUNTRY

400k attacks
IN the last
24 hours.

cybermap.kaspersky.com —|—
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DEEP AND DARK WEB

Surface Web

Exploring
The Hidden
Internet

Dark Web
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—I— DEEP AND DARK WEB

Surface Web

Exploring
The Hidden
Internet

Dark Web

LINUX DAY 25 OTTOBRE 2019 ORVIETO - ANDREA DRAGHETTI



-+  sSL

}

- https://www.
2 L

La presenza del lucchetto verde NON garantisce la
presenza di un sito web lecito ma esclusivamente
la privatezza della comunicazione.
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-+  PASSWORD REUSE
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Basta un Data Leak per compromettere tutto! _|_
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PASSWORD MANAGER
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Mail account details Online identies Social networks Financial records
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Credit card data S

Health care data
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Social security number

Web application passwords

La password piu sicura? Quella che I'uomo ignora!_|_
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-+  PHISHING

00000 AT&T LTE 10:28 PM -~ 80% >
£ Back Instagram Contact
Tue, Nov 1, 10:28 AM eseee | WIND 3G 08:02 9 93% W)

Your Instagram account has { Messaggi  +803160 Contatto
been blocked! Unblock it

immediately: f“fé‘?%g
https://www.instagran.net 99! U7

Gentile cliente, la sua
carta PostePay Evolution
e' stata bloccata.Siete
pregati di accedere al

http://

www.iltuopostepay.eu per
seguire la procedura di

sblocco.

Leggere sempre, sempre, sempre! _|_
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‘\9 Security Warning Macros have been disabled. ‘ Enable Content
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Mai abilitare le Macro nei documenti Office!
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-+  AGGIORNAMENTI

Di aggiornamenti non e mal morto nessuno! _I_
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-+ PRIVACY

Se e gratis, allora il prodotto sei tul! _I_
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@ Ol I materiali e i contenuti delle
slide sono protetti da licenza CC BY-NC 3.0
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