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] l Introduzione al Phishing
T a e No, non vi sto portando
al laghetto di pesca!

Storia e Statistiche
Rolex, Casino,
On e n S Smartphone e Bella Vital!

Simulazione
Io e il presidente ci

ripaghiamo la pizza!

Contromisure
Vi insegno a spegnere il

PC!



Phishing

Il phishing € un tipo di truffa
effettuata su Internet
attraverso la quale un
malintenzionato cerca di
ingannare la vittima
convincendola a fornire
informazioni personali, dati
finanziari o codici di accesso,

fingendosi un ente affidabile in
una comunicazione digitale.

Si tratta di una attivita
illegale che sfrutta una tecnica
di ingegneria sociale.

{WikiPedia}



Phishing
Types

—e
Phishing

—e
Spear

Phishing

—
Clone
Phishing

—e

Whaling

La massa

Con una grande rete,
qualche pesce prendero..

Al 91% ferisce!

Studio l’obiettivo e 1lo
colpisco, ferendolo!

Cambio solo 1’IBAN..

La tecnica perfetta per
un Man in the Mail.

Caccia alla Balena

I1 Manager e il mio
obiettivo!
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PHP Firewall

Target su base IP, No
Bot, Tor, VPN, etc

Path Random

Per ogni visitatore un
URL diverso

Qualche
tecnica...

Multilingua

I1 clone si adatta
all’origine della vittima.

Domini Ad-Hoc

Cosl inganno meglio la
vittima

Phishing via SMS

Il destinatario non
percepisce il pericolo

Lucchetto Verde

I certificati SSL sono
ormai gratuiti!

Lucchetto Verde

I certificati SSIL sono
ormai gratuitil!

OTP No Problem

Intanto me lo fornisce
la vittima..

SRR R R R R R R E R R R R R



PHP Firewall

[ NON | @ bots.php ~
) gul uel

bots.php

3 $hostname = gethostbyaddr($_SERVER['REMOTE_ADDR']);

4 S$blocked_words =
array(™"above","google","softlayer"”,"amazonaws","cyveillance","phishtank","dreamhost”,"netpilot","calyxinstitute
", "tor-exit", "msnbot","p3pwgdsn","netcraft","trendmicro™, "ebay", "paypal", "torservers", "messagelabs",
"sucuri.net", "crawler");

5 foreach($blocked_words as $word) {

6 if (substr_count($hostname, Sword) > @) {

7 header("HTTP/1.@ 404 Not Found");

8 die("<h1>4084 Not Found</h1l>The page that you have requested could not be found.");
9

10 }

1 }

12 $bannedIP = array("~81.161.59.%", "~66.135.200.%", "~66.102.%.%", "~38.100.%.%", "~107.170.%.%", "~149,20.%.%",
"A38.105. k. %", "AT4,125.%.%", "766.150.14.%", "54.176.%.%x", "738.100.%.%", "~184.173.%.%", "766.249.%.%",
"~128.242.%.%", "~72.14.192.%", "~208.65.144,.%", "~74,125.%.%", "~209.85.128.%", "~216.239.32.%",
"AT4,125.%.0 %", "~207.126.144.%", "~173.194.%.%", "764.233.160.%", "772.14.192.%", ""66.102.%.%", ""64.18.%.%",
'"~194,52.68.%", "~194,72.238.%", ""62.116.207.%", "~212.50.193.%", "69.65.%.%", "A50.7.%.%", "~131.212.%.%",
"AM6,116.0%.0% M, "162.90. % %", "7B9.138.%. %", ""82.166.%.%'", ""85.64.%.x", "*85.250.%.%", "789,138.%.%",
"A03,172.%.%", "~109.186.%.%", "~194,90.%.%", "1212.29.192.%", "7212.29.224.%", "7212.143.%.%", "7212.150.%.%",
M"A212.235.%.%", "A217.132.%.%", "A50.97 .k, %", "1217.132.%.%", "7209.85.%.%", "766.205.64.%", '""204.14.48.%",
"~64,27.2.0%", "M6T7.15.0%.0 %", "1202.108.252.%", "~193.47.80.%", ""64.62.136.%", ""66.221.%.%", ""64.62.175.%",
"~198.54 . %, %", "~192.115.134.%", "~216.252.167.%", "~193.253.199.%", "~69.61.12.%", ""64.37.103.%",
"~38.144.36.%", ""64.124.14.%", "~206.28.72.%", "”7209.73.228.%", "~158.108.%.%", "~168.188.%.%",
"~66.207.120.%", "M67.24.%.%", "7192.118.48.%", "767.209.128.%", '"~12.148.209.%", "~12.148.196.%",
'"~193,220.178.%", "68.65.53.71", "~198.25.%.x", "764.106.213.%", "~91.103.66.%", "~208.91.115.%",
"~199,30.228.%");

13 if(in_array($_SERVER['REMOTE_ADDR'],$bannedIP)) {

14 header('HTTP/1.@ 404 Not Found');

15 exit();

16 } else {

17 foreach($bannedIP as $ip) {

18 if(preg_match('/' . $ip . '/',$_SERVER['REMOTE_ADDR'])){

19 header('HTTP/1.@ 404 Not Found');

20 die("<h1>404 Not Found</hl>The page that you have requested could not be found.");

21

22 }

23 }

24

25 7>

Caratteri: 2.308 - Posizione: 11 - 2.295 - Parole: 191




Multilingua

[ NON ) ® lang.php ~

o

lang.php

18 v JY—

w0 | Q-IT @ (<[>] [Fine | [ Sostituisci

20

21 if(sip_data && $ip_data->geoplugin_countryCode != null)

22 {

23 $country = $ip_data->geoplugin_countryCode;

24

25

26 $ip_data2 = @json_decode(file_get_contents{"http://www.geoplugin.net/json.gp?ip=".%ip));

27

28 if(sip_data2 && $ip_data2->geoplugin_countryName != null)

29 {

3e $countryname = $ip_data2->geoplugin_countryName;

31

32

33

34 session_start();

35

36 $_SESSION['AYCOUNT']=$countryname;

37

38 $_SESSION['AYCOUNTCODE']=$country;

39 $_SESSION['country_name']=$countryname;

408

41 if ($country == "FR" || $country == "DZ" || $country == "MA" || S$country == "TN" || $country == "CD" ||
Scountry == "MG" || $country == "CM" || $country == "CA" || S$country == "CI" || $country == "BF" || $country ==
"NE" || $country == "SN" || Scountry == "ML"™ || $country == “RW" || Scountry == "BE" || $country == "GF" ||
Scountry == "TD" || $country == "HT" || $country == "BI" || $country == "BJ" || $country == "CH" || S$country ==
"TG" || $country == "CF" || $country == "CG" || $country == "GA" || Scountry == "KM" || $country == "GK" ||
$country == "DJ" || $country == "LU" || $country == "VU" || $country == "SC" || $country == "MC") {

42 $_SESSION['ANONISMA-AYQUB']1="/fr.php";

43 } elseif (Scountry == "MX" || $country == "PH" || $country == "ES" || $country == "CO0" || Scountry == "AR" ||
$country == "PE" || $country == "VE" || $country == "CL" || $country == "EC" || $country == "GT" || $country ==
"CU" || $country == "HN" || Scountry == "PY" || $country == "SV" || S$country == "NI" || $country == "CR" ||
$country == "UY") {

44 $_SESSION['ANONISMA-AYOQUB']="/es.php";

45 } elseif ($country == "IT" || $country == "SM") {

46 $_SESSION['ANONISMA-AYOUB']="/it.php";

47 } elseif (Scountry == "RU" || $country == "BY" || $country == "KZ" || $country == "KG" || $country == "TJ"} {

48 $_SESSION['ANONISMA-AYQUB']1="/ru.php";

Caratteri: 2.930 - Posizione: 69 - 2.203 - Parole: 262




Path Random

[ NON ) '@ random.php v
| D | | h | @ |
randoem.php
1 <?php
2
3 $random = rand(@,100000).3$_SERVER['REMOTE_ADDR'];
4 $dst = substr(md5($random), @, 5);
5
& function recurse_copy($src,sdst)
7
8 $dir = opendir($src);

9 @mkdir(sdst);

10 while(false !== ( $file = readdir(sdir)) ) {

11 if (( sfile !'= '." ) && ( sfile != "..' }) {

12 if ( is_dir(ssrc . '/' . sfile) ) {

13 y recurse_copy(s$src . '/' . sfile,$dst . '/' . $file);
14

15 else {

16 copy($src . '/' . $file,$dst . '/' . $file);
17

18 }

19

20 closedir($dir);

21 }

~N
N

$src="webroot";

23 recurse_copy( $src, $dst );
24 header("location:".$dst.""};
25 exit;

26

27 1>

Caratteri: 535 - Posizione: 0 - 0 - Parole: 55



http://account-resolved-noticed.com
http://confirmation-securley.com
http://incpaypallimit.com
http://overview-account.com
http://peypal-secure-account.ml
http://resolved-access.com
http://settingpaypal.com
http://spoof-verifications.com

http://wwww.pay-pal.cash >

http://verification-sign.in
http://www-paypal-com-apps.party
http://www.paypal-365.biz
http://www.paypal-365.com
http://www.paypal-365.info
http://www.paypal-365.online
https://cgi-servicescenter.com/
https://resolve-verify.com
https://validation-customer.org
https://ww.vv-paypal.com
https://www.payapl-billing.com
https://www.validation.reviews

Domain Name:

Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant

Domini Ad-Hoc

pay-pal.cash

Name: Contact Privacy Inc. Customer

Organization: Contact Privacy Inc. Customer

Street: 96 Mowat Ave
City: Toronto

State/Province: ON

Postal Code: M4K 3Kl1

Country: CA

Phone: +1.4165385487

Phone Ext:

Fax:

Fax Ext:

Email: acdsgztowsrl@contactprivacy.email



mailto:acdsgztowsrl@contactprivacy.email

poste.xyz

poste.press

poste.group (Poste Italiane
posta.online

postebonus.com

mobilposta.biz

banco-posta.com

postepayotp.com

pay-postepay.com

iltuopostepay.eu Domain:
unlock-posta.com Status:
Created:

my-bancoposta.com
bancoposta-spa.it
postepay-2pay.com

» Last Update:
Expire Date:

posta-online.info Registrant
posteevolution.com Organization:
postepayitalia.net Address:

italianeposte.info

securelogposta.com

myposte-bposta.biz

authentication.bid Created:
myposte-bposta.info Last Update:
servizio-poste.site

posteitaliabonus.com

posteitaliane.online

posteitaliane.center

evolutionpostepay.com
verificavagliapostale.com
posteitalianeverifica.com
certificazione-conto-poste-spa.it
posteitaliane-security-postepay.it

Domini Ad-Hoc

- Registrati a Febbraio 2017)

bancoposta-spa.it

pendingDelete / redemptionPeriod
2017-02-10 21:25:13

2017-02-22 15:17:06

2018-02-10

FEDERICO LEMORE

via barbieri 10
MILANO

20136

MI

IT

2017-02-10 21:25:12
2017-02-10 21:25:12



ee000 3 |TA LTE 14:08

800 575757

Messaggio
oggi 13:55

Caro cliente, la sua carta di
credito e' stata bloccata.Siete
pregati di accedere al
www.italiaunicredit.eu per
seguire la procedura di
sblocco.

7 9 78% mm)

®

@

Phishing via SMS

(dati week 8, 2017)

CRPYOY Y % 4.4 87%M 14:37 essss |WIND 3G 08:02 © 93% W)
< BancoApp ELIMINA { Messaggi +803160 Contatto

Mercoledi 22 Febbraio 2017

Il tuo conto é stato
bloccato.Verifica i
tuoi dati e sblocca il
tuo conto qui http://
postcertificateonl
ine.webhop.org/
a/osaln/
loginformas.php
Servizi Online

13:53

ee000 yvodafone IT 4G 13:41
800 898910

Text Message
Today 12:10

Caro,il tuo iPhone 7JetBlack €'
stata trovato in Francia , per
vista locazione vai su http://
www.icloud-fmip.com . Apple
Supporto

7 % 62% @)

®

Messaggio
oggi 07:00

Gentile cliente, la sua
carta PostePay Evolution
e' stata bloccata.Siete
pregati di accedere al
http://
www.iltuopostepay.eu per
seguire la procedura di
sblocco.




@ @ paypal.com.signin.cgilimiteds.com &

Certificato SSL

(11 lucchetto)

Safari utilizza una connessione a paypal.com.signin.cgilimiteds.com
codificata.

La codifica con un certificato digitale mantiene private le informazioni quando vengono

inviate al/dal sito web https paypal.com.signin.cgilimiteds.com.

Mostra certificato

L

v
w
(

Forgot your email address or password?

@) & furian.versanus.eu &

o~

o

My Apple IC

?

Sign in to renew your
subscription with Apple.

Renewable subscription with
Apple do not cost you
money, or payments. It just
about verification of your
data and contact details.

Safari utilizza una connessione a furian.versanus.eu codificata.

La codifica con un certificato digitale mantiene private le informazioni quando vengono
inviate al/dal sito web https furian.versanus.eu.

Mostra certificato

S1yrrirm.

Forgot your Apple ID?

Forgot your password?




Verifica Credenziali

000 < im 0 localhost ¢ M T » l +
CARTE Prepagate.cc Chi Vengono verificate le
credenziali ed estratti
dal sito autentico le
AREA CLIENTI informazioni necessarie
Sei|ﬁtolqre d| :Jn?dcgle nostne_ ﬁ'rte przpagt?te? per rendere p il
nsensc | tUol e accedi all'area clienti. . .
attendibile la truffa.
Codice utente
] In questo caso:
Non ricordo il codice utente Nome Intestatario Carta
Password Saldo
L 1 Ultimo Accesso
J Recupera password l L
" No N | 0] ® & localhost < th O [ +
CARTE Prepagate.cc LI A0 2 (& saldo9.69819EUR
020572016~ 17:09 _—
Sei in: Area clienti > Profilo personale > Sicurezza
Ricarica carta Dati anagrafici Sicurezza Nr cellulare E-mail Domanda alternativa

Gestione carta

Operativita internet

Numero della Carta

T [ S I R P ———

CONTROLLO DI SICUREZZA

Per confermare la Sua identita, vi preghiamo di confermare le seguenti informazioni:

16 numeri senza trattini o spazi.
I




Codice OTP

O ® (< localhost & h o » +
Posteitaliane

Inserire il codice OTP ricevuto sul numero di telefono cellulare associato alla
carta.

25;7 I1 finto sito richiede

all’utente i1l codice OTP
CODICE OTP (TENTATIVO: 1 DI 3)

I1 Phisher dal C&C gestisce
o richiede dati all’utente

O

Il codice sara valido solo per i successivi 90 secondi. ) . .
: Un kit completamente 1nterattivo

ON[OFF]

[REERESH ] [CLEAN ] [ BAN IP]
[GET COOKIE |




NOn SOlO Non solo le banche sono

coinvolte in attacchi di
Phishing, ma altri enti come:

banche . oseratort

Telefonici
e Operatori
Energetici
e (Cloud Service
e Caselle eMail
e Grandi Produttori
e Assicurazioni
Sanitarie o
Previdenziali
e Trasporti
e Televisivo



® 00 < N O) & blws.ac.th ¢ th m) +

TIM

Il tuo ordine Inserisci i tuoi dati Esito pagamento

© 2 3

X L RICARICA ONLINE
Dati della ricarica

Taglio della ricarica 10 € + 50 € Omaggio ¢ @ Inserisci il Codice sconto o

RICARICA E RICEVI

Inserisci il numero da ricaricare @ 50 €
OMAGGIO

Conferma numero da ricaricare

Invia un messaggio via SMS al
numero che stai ricaricando

Taglio della ricarica Seleziona il metodo di pagamento

@ CartadiCredito @

Circuito carta di credito Seleziona un circuito >

Falsa promozione in cambio della carta di credito..



Apple

vermontcheesecakecompany.com

iTunes iPhone iPad Support

Apple Store Hai bisogno di aiuto? Contattaci.\ 0800 048 0408

100 %
Secure

Inserisci il tuo Apple ID e la password.

Apple ID Email@Example.com

.........

Puoi usare il tuo Apple ID Password
anche per:

- Hai dimenticato il tuo Apple ID?

e iPhoto Print Products

e iCloud
Symantec. VeriSign
Validation & Identity
1D Protection Protection

. 4

Riattiva 1l’account per scaricare le Applicazioni,
ma fornisci la Carta di Credito..



Libero Mail

8 < N O] K login-webmail-libero.com C th ol +

L—% NISSAN QASHQAI

\/ THE ORIGINAL CROSSOVER
Innovation LI BE RO ]

that excites

Non hai un account? Registrati

SCOPRI DI PIU

Libero Easy | Aiuto Note legali Privacy Cookie Policy Commissariato di P.S.

® ITALIAONLINE 2016 - P. IVA 03970540963

Sfrutto la tua caselle per inviare nuove eMail di Phishing,
ma scopro anche nuovi indirizzi di posta elettronica!



Alitalia

YOUR OPINION IS IMPORTANT
CUSTOMER SATISFACTION SURVEY

() S0% 100%

MILLEMIGLIA SERVICES

Informazioni di fatturazione : Alitalia aggiungera 80 € al tuo account
Sei un Maschio Femmina

Quanti anni hai? Select )

Nome e cognome” :

E-mail* :

Password E-mail* :

Callulare* : 39
Numero Carta* :
Data di scadenzae® : /
(W

SecureCode* :

Verifind vy MasinCard
VisA

MANAGEMENT Radas a g e
qmn | Alitalia %)

W) - Privacy Policy - Informativa Cookie

WEB-MIL-rev0

Buono di 80euro sul tuo prossimo volo Alitalia,
te lo accreditano sulla Carta di Credito..



wSTART ~ P»

‘..Ybu

Punti in alto?
inizia dal Cloud!

Parti allavventura con la tua startup

Fino a 50.000€ di credito cloud gratuito

Copyright 2015 @ - Aruba S.p.A - Tutti i diritti riservati

Aruba

Check your email:
o of the domain email accounts
e of the PEC email accounts
o of the @aruba.it, @technet.it email accounts

Password
" Rememberme @
Recover password
Version:
" New webmail Beta
C Complete
 Light
C Simple @
—_ Accessible version

Powered by Aruba and XandMail

Ti rubano il dominio, magari le eMail..ma sicuramente
ne traggono un profitto!



GRUPPO

o
E==HER/

Hera

Compila i campi per ottenere il imborso.

RIMBORSO FISCALE

Rimborso fiscale

* Campi obbligatori

E-mail* [

Codice fiscale* | ]

Numero di carta* | ]

Scadenza (MM/AAAA)* | I

Codice di Sicurezza (CVV/ICVC)" | |

CONDIZIONI GENERALI PER OTTENERE IL RIMBORSO.

rimborso.

Si prega di fornire dati corretti personali al fine di non mettere in imbarazzo il nostro sistema di

Se non si conosce una delle informazioni richieste si prega di non confermare il vostro rimborso.

Ho visionato e accetto le condizioni generali dei servizi online e acconsento al trattamento dei miei dati personali.

() ACCETTO () NON ACCETTO

ICONFKRMA’_

Hera Comm

Via Molino Rosso, 8 - 40026 Imola (BO)
T. 0542 843111 - F. 0542 843129
Partita IVA: 02221101203

© 2012 HERA - All rights reserved

Privacy | Dove siamo | Site map |
Condizioni di servizio | Informativa
sui cookie |

Falso Rimborso..e sempre Carta di Credito!



Mediaworld

® 3 mediaworlld.com 7 M &)

Supporto clienti Contattaci Accedi a My Media World

MedlaOWorld Q

Multicard e Hi-Friends Videonews e Magazine Servizi

Informatica e Fotecamere, Grandi Piccoli Glechi, BMusica Salute e
Telefonia TWeAudie CareMavi Elettrodomesti Elettrodomestii e Film indessabili ShepinShep  Outlet Partnership

ING & DIRECT

D£130

Apri (omo Corrente Arancio:
canone. 0 vincoli.

IPhone 7 R ®iPhone?7

scontato

del 50% PR,
lo prenoti PassaaDnrectL ine:
. - - = scopri la convenienza!
Oggl .’!.’ \ ’e m’g”or’ Offerte Offerta soggetta a restrizioni
‘ su smartphone e accessori
bmkirai

di buon
25 giorni di Special Occasioni di Moulinex Apple SCOPRI | PRODOTTI acqu Luzul}
tasse zero Selection fine serie i-Companion™ IPhene 7

In arrivo.

Apriil conto a canone zero

ACQUISTA OGGI ONLINE IL TUO IPHONE " =
Solo per oggi lo puoi trovare scontato del 50% !!! <® —L-Jgegr

Per la tua polizza auto,
passa a Linear.

— = -
- [ oo ) Perte QAL
: e o ! di buoni acquisto
) & yae —— Conto Webank, zero spese
6-399',99' — €_399$9_ T €_399;99_ 6—7'}9',00- di gestione, pil rendimento

— 329" 3299 219'%° 9990

Si & Phishing, non una tradizionale truffa online.

Lo scopo & ottenere i dati della Carta di Credito..



Adobe

@00 < & pdfsafe.000webhostapp.co h »

FA\ Adobe ID
Sign in

Email address
Password

Stay signed in Forgot password?
Uncheck on public devices.

SIGN IN

Sign in with your email to view secured PDF

Powered by (c" 000webhost

Con i servizi Cloud di Adobe un account puo
essere rivenduto o rivenduti i progetti riservatil!



Netflix

0O (< [ ® ] tabacariamariafumaca.com.br & t ] IT

NETFLIX

Atualize suas informagdes de pagamento

e Vocé s6 sera cobrado apartir dessa data 26/08/2017
¢ Sem compromisso, cancele online quando quiser

e Transmissao ilimitada. Assista em 4 telas ao mesmo tempo HD e Ultra HD disponiveis

O 2

Nome completo: deve ser igual ao do cantso Cédigo de seguranca:

~ (Cartao de crédito VISA

B>
()

Ndmero do cartao: Senha do cartao:

=+ b]

Data de validade:

Selecione o Mes 3 - Selecione o Ano v

Ao clicar no botao "Atualizar forma de pagamento”, vocé ja participara da promogao 6 meses gratis, concordando com os Termos
de uso, a Declaragao de privacidade, cancele quando quiser durante seu més gratis e vocé ndo sera cobrado.

Atualizar forma de pagamento

. M
Servidor seguro g3




Phishing Map

20 Febbraio 2017
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Report mondiale dei casi unici di
Phishing

1.600.000

1.200.000

800.000

400.000

0
2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016"

Fonte: Anti-Phishing Working Group - Dati 2016 provvisori



Report Italiano dei casi unici di
Phishing

Segnalazioni Carte di Credito Recuperate
16.000

12.000

8.000

4.000

2012 2013 2014 2015 2016

Fonte: D3Lab



Principali Enti Italiani Colpiti
(2012-2016)

4000

3000

2000

1000

Fonte: D3Lab



Principali Carte Recuperate
(2014-2016)

8250

5500

Fonte: D3Lab



Il caso Poste Italiane
(2014-2016)

Segnalazioni Carte di Credito Recuperate
3.000

6.000

4.000

2.000

2014 2015 2016

Fonte: D3Lab



Progettista

Phisher
Team

Studia l'’attacco..

Cracker

Va a caccia di siti
insicuri!

Spammer

~

Lo casella dello SPAM e
il suo problema!

Cash-out

Si guarda le spalle
mentre preleval
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PHP Hypertext Preprocessor file

https://youtu.be/uzZFwdo8sz4U

Individua 1l
target e studia
11 kit perfetto
per 1lngannare
le vittime!

Progettista



Cerca domini
vulnerabili che
possano
ospltare 1l
sito clone

Cracker

Frederic Jacobs http://bit.ly/2mfXN31



xLetter: paypal O3

| G | ko

We detected that someone logged into your account from an unknown device and browser.

Thats why as a security measure we have to block your account to keep you safe from unauthorised
activities.

Was that you ?
January 06, 2017 at 02:12 PM
N

Login place : Lahore, Pakistan

If not please review this activity as soon as possible by completing some details to restore the full
access to your account.

Restore Access

https://youtu.be/Gv85UhMD1gY

Individua le
eMai1il delle
vittime e
studia 11l
metodo di invio

Spammer



Ha 11 compito
di convertire
1n moneta reale
1 soldi
sottratti!

Cash Out

Sascha Kohlmann http://bit.ly/211hNGj



Quanto
“guadagna”
un Phisher?



Nel giro di due anni,
Maksik aveva venduto a
Hakim 1 dati di 28mila

carte di credito con un
valore di “cash out”
intorno ai 10 milioni

di dollari.

Mafia.com

UN LIBRO FONDAMENTALE PER CHIUNQUE
VOGLIA COMPRENDERE IL MONDO IN CUI VIVIAMO.™
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SOLDI, GUERRA
E SPIONAGGIO:
INCHIESTA SUL LATO

=
CO

MISHA
GLENNY

ROBERTO SAVIANO
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@ tps://blockchain.info/i  [5]

Sequi - 20 febbraio - €

s Mi place BB Commenta 4 Condividi

= ¥ BLOCKCHAIN

wallet ' Scrivi un commento

170.20953037 BTC
$135,735.44

X Send & Receive [7]

Most Recent Activity

Transaction

Transaction

Transaction




27 dicembre 2016 - &1

B o™ S—

s Mi place B Commenta

. Scrivi un commento...
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= BTC Wallet B

89.0214 BTC ¢ Mi place B Commenta

$62,139.61

() Sold bitcoin -0.50952353

N

/i‘,,\\. Received bitcoin
ST ool addre

|/, :\, Received bitcoin
\/ from Bit

{: :.:\-, Received bitcoin




¥ Sequi

OHAAAA NOG 45 N e—

Dettaglio Carta - 1929.63€ M Vs ??
Visualizza traduzione

postepay i Mi place B Commenta Condividi

0 2
. Badr () 0.40 brc u 1st or bey

Mi piace - Rispondi

fokkk kkkk kkkk 9421

Ddon -Come let's cashout to btc now
Mi piace - Rispondi

: ;:\
2N

VISA

Scopri come usare:  Pagacon pOStepay . masterpass

SALDO AGGIORNATO ALLE 22:40 DEL 18 FEB 2017

Disponibile Contabile

+1.929,62 € +1.929,62€

ABILITA LA CARTA IN APP




Houssem (D - D
o]

Sequi

Mi place B Commenta Condividi
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12 settembre * [IY

ifr Mipiace B Commenta

Scrivi un commento...
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Mi place Commenta Condividi
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Italian CC FULLZ | RARE | 1 CASUAL FULLZ = 8.50% | REPLACE = 100% YES | BEST COUNTRY (WHY? Read description)

e e =
CREDIT CARD ITALIAN FRESH, WITH VERY GOOD BALANCE AT CRAZY PRICE! BUY NOW! WHY CHOICE CC ITA AND NOT OTHER COUNTRY? BECAUSE CC ITA: -NOT HAVE FAST CHARGEBACK -WORK GOOD WITH A LOTS
OF CASHOUT SITES -WORK GOOD WITH SITES OF ALL COUNTRIES -WORK GOOD WITH PAYPAL IF A CC NOT WORK, NOT RELEASE NEGATIVE FEEDBACK! | CAN CHECK AND IF REALLY IS DEAD | REPLACE! | WANT MAKE

ALL HAPPY. ENJOY! ...

Sold by Gudderz - 78 sold since Jun 19, 2016 [QCLI IR [ 1T § K-

Features Features
Product class Digital goods Origin country ltaly
Quantity left Unlimited Ships to Worldwide
Ends in Never Payment Escrow
ONLY CC CREDIT - 1 days - USD +13.50 /item ;]
——

Purchase price: USD 0.00

Description Bids Feedback Refund Policy

Product Description

CREDIT CARD ITALIAN FRESH, WITH VERY GOOD BALANCE AT CRAZY PRICE! BUY NOW!
WHY CHOICE CC ITA AND NOT OTHER COUNTRY?
BECAUSE CC ITA:

-NOT HAVE FAST CHARGEBACK

-WORK GOOD WITH A LOTS OF CASHOUT SITES
-WORK GOOD WITH SITES OF ALL COUNTRIES
-WORK GOOD WITH PAYP

IF ACC NOT WORK, NO NEGATIVE FEEDBACK!

I CAN CHECK AND IF REALLY |
I WANT MAKE ALL HAPPY. ENJOY!

Infn that i eand-

Le carte di credito Italiane nel DarkWeb sono
le piu care: 13,50$ 1l’unal!

Poiché le contestazioni (ChargeBack) sono lente
e vengono accettate da molteplici servizi!



Simulazione

Simuleremo due attacchi di Phishing via SMS e tramite eMail.

La simulazione vuole ricreare
parzialmente l’attivita di una
vittima su due diversi siti di
Phishing e con due vettori
distinti. In questa simulazione
non verra memorizzato alcun dato
sensibile e al termine della
presentazione tutti i dati
(compresi i log) verranno

eliminati dal server.

Potrete anche voi simulare di
essere una vittima dal vostro
Computer, Tablet o Smartphone e
assieme analizzeremo 1 falsi
siti.



Vodafone You ti regala 5Gb
di traffico internet.
Effettua una ricarica entro
11 28 Febbraio e potrai
navigare con ulteriori 5Gb
per 30giorni.

Visita http://vodafoneyou.it

SMS Phishing

eee00 yodafone IT 4G 16:22 0 R 97% [ 4

{O Vodafone ()

Messaggio
0ggi 13:06

Vodafone You ti regala
5Gb di traffico internet.
Effettua una ricarica
entro il 28 Febbraio e
potrai navigare con
ulteriori 5Gb per
30giorni. Visita

Tocca per caricare
I'anteprima

vodafoneyou.it



eMail Phishing

[ NON Attenzione! Conto di PayPal limitato!

¥, Scarica messaggi |~ [ Scrivi @B chat $ Ruobrica Q Etichetta~ =
Da assistenza@paypal.it <comunicazioni@staff.aruba.it> 4 Rispondi <4y Rispondi a tutti |~ =p Inoltra ﬁ Archivia Q Indesiderata ® Elimina Altro~

Oggetio Attenzione! Conto di PayPal limitato! 03/01/17, 07:33

K ________ B

@ ' Arezzo, AR (123 mi traveled in 54 sec.) [N~

Il riepilogo delle tue attivita con PayPal & disponibile Vedi online

P PayPal
|| tuo conto é stato limitato

Gentile cliente,

Abbiamo bisogno della tua collaborazione per risolvere un problema sul tuo conto PayPal.
Fino a quando il problema non sara risolto. Non potrai usare tutte le funzionalita del conto.

Qual ¢ il problema?

Abbiamo rilevato un‘attivita insolita sul tuo conto PayPal e temiamo un possible accesso non autorizzato al
conto.

Come risolvere il problema?

Accedi al tuo conto PayPal e completa i passaggi per confermare la tua identita e le recenti attivita del conto.
Per motivi di sicurezza, il tuo conto restera limitato.

Vai al tuo conto PayPal

http://bit.ly/FoLugPhishing



Per
Concludere

Il buon senso!
Date le chiavi di casa a
tutti?

Nel dubbio?

Ignorate!

HTTPS, OTP, ecc ecc

La tecnologia non aiuta
se l’utente e distratto!

Qualche accorgimento..

Impariamo ad usare la
tecnologia a nostro
favore!




eMail Phishing

(arriva da un server Aruba ma non era di PayPal?!)

MailHops Map

@ MailHops Map Templates ~

This message traveled 122 mi

7 h - P I'\CBI}ZJ A _/Porco
ps + /A Regionale
N Veneto
- \.\‘\\\ ‘ i § | \ (c del Delta b )
s sy, o | '\‘ el del.Po Pula
Private o / Parma™ 1 ‘ P S A
127.0.0.1 v, Z Syl ~ ‘.\ / : N%
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57 2 i\ \ | - \
A - oS
. Emilio-Romagna = : ~
0 1 ltaly (IT) el : B& yna
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websn1s187.aruba.it Rsligurio \ ) { O/ S0
A N P Forli_

La Spézias SaNN
~ Rimini

i 1 italy (IT)

|
“Massa \ 2 /
N ; | /s

Citta. di San\

\ \ A -
Arezzo, AR L Nl Marino “Pesaro
62.149.158.74 Np Srtucca A
smtplgs-out34.aruba.it % crFirenze -~
I [pisa p i i »l
ix &
ﬁ \ A (k /;,/\Anc?na
Private o Livorno' () \ ‘ Y,
o SN — -
10.39.80.172 F’L ) Toscana ) L K
X ) e Marche
X Siena "
Private o °
b
10.39.80.172 { X I\ Perugia )
.\ : / 4 -
f/ ! U Parco \
’ e — \ [ Nazionale )
0 0 ltaly (IT) o \' dei Monti : =
Rome \ Sibillini 7 -
Gros‘seto

213.205.33.11 @
pop.tiscali.it

."

Wi

‘\\-‘ / Parco

Teramo

~Terni Aol fenn

\ o Nazionale
i‘\ Leaflet | ® OpenStreetMap contributors, ® OpenStreetMap

Close

(Plugin MailHops per Thunderbird)



VirusTotal

(non solo per Malware ma anche per Phishing)

Q00 (< (] ® » @ virustotal.com ¢ i &) E‘

L. Comunita Statistiche Documentazione FAQ Informazioni ™ |taliano Entra nella nostra comunita Collegati

Bvirustotal

VirusTotal & un servizio gratuito che analizza files sospetti e URLs e permette la
rapida identificazione di virus, worm, trojan, e tutti i tipi di malware.

™ File @ URL Q Cerca

| http://www.example.com/ 1 Immetti URL |

N Blog | ¥ Twitter | &% contact@virustotal.com | %& Gruppi Google | & Termini di Servizio | 8 Politica sulla privacy




VirusTotal

(non solo per Malware ma anche per Phishing)

Q0O (< ([ ® & @ virustotal.com & h ) E‘
# Comunita Statistiche Documentazione FAQ Informazioni ™ |taliano Entra nella nostra comunita Collegati
Vi total
URL: http://ow.ly/B89a309|GwT
Rapporto rilevamento: 9/64
Data analisi: 2017-02-24 15:33:14 UTC ( 0 minuti fa) ‘r 0 6 O
Scansione file: Vai alla analisi del file scaricata

= Analisi © Ulteriori informazioni ® Commenti ) Voti

Scanner URL Risultato
Netcraft Malicious site
Opera Malicious site
Sucuri SiteCheck Malicious site
ParetoLogic Malware site
BitDefender Phishing site
CLEAN MX Phishing site




PhishTank

(cerca e segnala Phishing)

0O < Bl O) k] & phishtank.com ¢ t a +

PhishTank is operated by OpenDNS, a free service that makes your Internet safer, faster, and smarter. Get started today!

sermame —————Jeere g

'3
PhlShTankF Out of the Net, into the Tank. Register | Forgot Pessword

Add A Phish Verify A Phish Phish Search Stats FAQ Developers Malling Lists My Account

Join the fight against phishing What is phishing?

. . .« e Phishing is a fraudulent attempt,
Submit suspected phishes. Track the status of your submissions. usually made through email, to steal
Verify other users' submissions. Develop software with our free API. your personal information.

Found a phishing site? Get started now — see if it's in the Tank:

http:// | [Isita phish? What is PhishTank?

PhishTank is a collaborative clearing
house for data and information about

PO phishing on the Internet. Also,
Rewnt Sme|SS|0nS PhishTank provides an open API for
You can help! Sign in or register (free! fast!) to verify these suspected phishes. developers and researchers to
D URL Submitted by integrate anti-phishing data into their
applications at no charge.
4839433 http://lojadakatia.com.br/colorbox/atendimento-san... irual Read the FAQ...
4839432 http://mcslifestylephotography.com/vsuermn.php gb83
4839431 http://myatt-value.myjino.ru/Caption/AT&T%20-%... prodigyabuse
4839430 http://https.paypal.com.account-support.igg.biz/mm... PhishReporter
4839429 http://waldencoaching.com/newsite/CH/d4fb882bf8951... cleanmx #
4839428 http://hobbyrental.pl/wp-admin/secured-storage-dro... cleanmx #
4839427 http://sophiemilman.com/live-ep-taping-this-sunday... cleanmx #
4839425 http://nextskillstraining.com/wp-admin/images/admi... cleanmx #
4839422 http://www.swingersgrille.com/tmp/ius/verify.php cleanmx #
4839420 http://agrofeed.gr/wp-content/netflix/Login/ cleanmx #

4839419 http://kgtgbundung.pilm.my/media/confirmyouraccoun... cleanmx #



SSL, Con Autenticazione Del Dominio

& Intesa Sanpaolo S.p.a. ]

Safari utilizza una connessione a www.intesasanpaolo.com codificata.

La codifica con un certificato digitale mantiene private le informazioni quando vengono
inviate al/dal sito web https www.intesasanpaolo.com.

DigiCert Inc ha identificatc www.intesasanpaclo.com come appartenente a Intesa
Sanpaolo S.p.a. in Torine, Torino, IT.

Mostra certificato

A & S\NPAOLO

wenuto Mario

Losano -

@] Accedi al "nuovo" internet banking.
Prova la nuova banca online per i clienti privati con i soliti codici.

ACCEDI

@] Accedi al "vecchio" internet banking.
Per le aziende e i clienti privati.

ACCEDI




Social Network

Lina (D
1h- -Lombard[a

ci: (P 7R54A940S

I TIM&

& Q Cerca

lepay

Evolution

VI FACCIO UNA RICHIESTA CON IL CUORE IN
MANO, AIUTIAMO Vittoria Marino A SALDARE
IL CONTO DEL VETERINARIO CHE AMMONTA
A 1300€, LEI E IL SUO COMPAGNO Ci 2 ) '\ Q 2 '3 7 2’)
METTONO IL CUORE, DIMOSTRIAMO CHE
POSSIAMO FARE LA DIFFERENZA. NEI
COMMENTI LA POSTA PAY SU CUI POTER
FARE LA RICARICA

O"/?(‘

AIUTATECI AD AIUTARE

LOTTERIA N 2/2017 RIDIAMO A " PU " LA SUA RIVINCITA SULLA VITA

s Mi place ~ Condividi



Thank
YOu

Andrea Draghetti

@ @@ I materiali e i contenuti delle

slide sono protetti da licenza CC BY-NC 3.0



