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RackiRox Lilux

BackBox & una distribuzione Linux derivaka da
Ubunbu naka nel 2010 da un team completamente
italiano capitanato da Raffaele Forte. Progettata per
esequire Penebration Test e Security Assessment,
fornisce un insieme di strumenti necessari ad un

Ethical Hacleer per esequire test di sicurezza.,

RackRox e O-F?em Source e Free!
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BackBox Social

backbox.orq
facebook.com/backbox Linux

twikber.com/backboxlinux
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Social Engineer Toolkit

Social-Engineer Toolkit (SET) ¢ stato creato e scritto dal
fondatore di TrustedSec, & uno skrumento Opensource
scritto in Python finalizzabo a test di penetrazione basaki
sull’Ingegneria Sociale. SET ¢ stato presentato in
occasione di grandi conferenze bra cui Blackhal,
DerbyCon, Defcon, e ShmooCon, Con oltre due milioni di
download, SET ¢ Lo skandard per i test di penetrazione
basati sul social engineering e fortemente sostenuto
allinkterno della comunitd di sicurezza informatica.,
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SET Screenshot
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https://www.trustedsec.com
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The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com
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Conosct il Phishing?

IL phishing ¢ un tipo di truffo effettuata su Internet attraverso
la quale un malintenzionato cerca di ingannare la vittima

convincendola a fornire informazioni personali, dati finanziar
o codiclt di accesso,

Si Eratta di una atbivitd illegale che sfrutta l'ingegneria sociale:
il malintenzionato effettua un invio massivo di messaqqi di
Pc;:-s&a eletbronica che imitano, mett’asye&&a e hel contenuto,
messaqqi leqittimi di fornitori di servizi; tali messaqqi
fraudolenti richiedono di fornire informazioni riservate come,
ad esempio, il humero della carta di credito o la Fassmord per
accedere ad un determinato servizio.
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L Phishing miete vittime?

Andamento Phishing gennaio-settembre 2015

segnalazioni rievate/gestite, carte di credito recuperate
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- tOtale segnalazioni = segnalazioni italiane
casi clienti - carte d credto recuperate
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I vettort del Phishing

Il phishing viene diffuso tramite:

eMail, Social Network, Forum, Blog, Chat (WhatsApp,
ecc), SMS...e chissa cos’altro si ihventeranno!

"V B

< Messagg +800 778877 Detta +393663841559
. e Fonke
Vodafone ti premia, Tim ti regala 30 euro per 6 /\ d3 la b
Gruppo Carige a informa che i INTERNET-SMS- mesi (180 euro) se ricarichi @ |
momentaneamente S08pessO Per TRAFFICO almeno 30 euro dal sito
JETisb taione celconto MBS TELEFONICO VERSO internet www.timpernoiit
e — TUTTI, un anno gratis a promozione valida 24 ore
25 euro ricarica e vai offerta limitata

su
www.vodafon.estate
offerta valida 24 ore

SMS 09:41
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principali target del 2018

o Istituti di Credito
® ‘P&v‘?&l.
¢ Poste Iltaliane
Visa IT
CartaSi

RCC
e alkri 1¥%...
¢ Provider, Social & ¢ @md3'lab
¢ Facebook
¢ Grwail
® Ag.?pi.e
¢ Libero
¢ Telefonia
e TIM, Wind, 3 e Vodafone
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Cosa ¢t rimebtiomo?

Le vitkime non ci rimettono solo soldi,
come tendenzialmente si erede, ma
mettono a repemEagtm La propria
repuﬁaz.i;ome e La vita priva&a.

Sugli account Social non condividete le vostre foto private, foto che
perd vengono caricate el Cloud del vostro telefono Android o LOS.

Se ottengo le credenziall del vostro account?!

Foto, Video, Rubrica, Agenda, Documenti, Backup, ecc
A ly
/
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Fappening e Phishing

Un ineredibile storia di accesso
abusivo ai profilt Cloud di
cenbinaia Ai Skar di Hoti,jwooci, e
conseguente pubblicazione di Foto
e Video inkimi scattate con L loro
smarfzphome!

Selena Gromez, Jennifer Lawrence, Avril
Lavigne, Jessica Alba, lady Gaga, Hillary
Dutf, ecc ecc

| L
Rihanna F’appehing
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Dimosktraziche

T e Abtrobtl dal Free WiFt
no vi siebte accorki che
Google ] ]
Un unico account. Tutto il SLQ&Q &th&&b MQLLO\ &T&PFOLQ
mondo Google. . \ .
’ Al un “Phisher”!

Serve aiuto?
Cre t
< 0 M O
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Domande?

@AndreaDraghetti  andrea@backbox.orq
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